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Faszination Internet und Smartphone

Kinder sind begeisterte Internet-, Tablet- und Smartphone-Nutzer/innen.

® Kommunizieren, Kontakt mit

Freunden
® Unterhaltung, Entspannung

® Neugierde, informieren, selbst

bestimmen, was man anschaut

® Freunde finden, sich

austauschen, flirten

Bild: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

® Inszenierung, sich selbst

prasentieren

Saoferinternet.at
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Relevante Themen fur Schuler/innen

Kostenfallen und
Internetbetrug

Cyber-Mobbing
und Umgang mit
Belastigungen

Schutz der

Computer und
Privatsphare

Handy schutzen

Exzessive
Nutzung

Recht am
eigenen Bild

Urheberrechte

und Creative
Commons
Umgang mit
Passwortern
[Sexualitéit und Umgang mit Online-
Internet Quellen aus dem Bekanntschaften

\______J \ / \ /

Internet

Bilder: Saferinternet.at, lizenziert unter CCBY-NC 3.0 AT
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Beliebte Anwendungen

Fotos

@ o

Instagram, Snapchat

Live-Streaming

flove

Facebook Live,
Twitch

-Soziale Netzwerke:

OO

musical.ly

Facebook,WhatsApp,:
Musical.ly 1

Filme

L

Kinox.to

Saoferinternet.at
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Computerspiele/ -
Spiele-Apps

Minecraft

Suchen

Google

Google

.IIIIIIIIIIIIIIIIIIIII.

.IIIIIIIIIIIIIIIIIIIII.

Videos

YouTube

Telefonieren
online

S v

Skype, Viber

Informationen

Wikipedia

.IIIIIIIIIIIIIIIIIIIII.
29"

Einkaufen

@

iTunes
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Was nutzen Jugendliche online!?
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http://www.jugendinternetmonitor.at/

B So sehen es die Expert/innen

Technik, Tools
. -So sehen es Kinder & Jugendliche

Visuelle und textliche
Gestaltung

._f.. und dazu tragt es bei

p .

Dranbleiben, :
Durchhaltevermogen 3

Bild lizenziert unter CCO Public Domain
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Risiken

Immer bedenken:

Das Internet ist weltweit zuganglich.

Veroffentlichte Daten konnen oft nicht mehr

geloscht werden: Das Internet vergisst nichts!

Fotos/Videos etc. konnen in ganz anderen

Kontexten wieder auftauchen.

Soziale Netzwerke werden auch von

potentiellen Arbeitgebern genutzt.
Identitiatsdiebstihle & Fake-Profile

Spam, Belastigungen, Betrug,

Schadsoftware

Bilder: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT
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WhatsApp




WhatsApp-Gruppen

Gruppen reflektieren:

Welche Gruppen haben wir?
Warum wurden diese Gruppen
gegrundet!?

Wer ist fur welche Gruppen
verantwortlich?

Welche Regeln haben wir? Welche
sollten wir zusatzlich haben?

Was tun, wenn ich bemerke, dass
jemand fertiggemacht wird?

< ‘ Saferinternet.at

Magdalena, Du

HEUTE

& Nachrichten, die du an diese Gruppe sendest,
sind jetzt mit Ende-zu-Ende-Verschliisselung
geschiitzt. Tippe fiir mehr Infos.

Du hast die Gruppe “Saferinternet.at” erstellt

Y I
"/ N\

Saferinternet.at

Von dir erstellt, heute um 09:34

Du bist kein Teilnehmer mehr dieser Gruppe

Teilnehmer 1VON 256

Magdalena
Hey there! | am using WhatsApp.

| B Gruppe IﬁschenI

Gruppe “Saferinternet.at” |6schen?

ABBRECHEN || LOSCHEN




Smack/Slap Cam Sexting

Cyber-Grooming

e Angriffe auf Personen,
die mit dem Handy
mitgefilmt und
anschlieBend verbreitet
werden.

,»,oex' und ,,Texting" (engl. fur
das Senden von SMS). Nach
Beziehungsende werden
Nacktaufnahmen manchmal zur
Erpressung verwendet.

Erwachsene
(Padophile) suchen
uber das Internet
Kontakt zu
Kindern/Jugendlichen
mit dem Ziel, diese
sexuell zu
missbrauchen.

o Ziel: moglichst viel
Anerkennung fur das
Video bekommen

--------------- e Beliebtes Sammel- und
Cyber-Mobbing Tauschgut
Beleidigungen,

Sextortion

Beschimpfungen,
Belastigungen etc.
uber Internet und
Handy uber einen
langeren Zeitraum.

Betrugsmasche, bei der
Opfer nachVideo-Sex-
Chats mit den Aufnahmen
erpresst werden.

Bild lizenziert unter CCO Public Domain
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Sicher in Sozialen Netzwerken

® Nur wenige personliche Daten angeben

® Sichere Passworter verwenden, diese regelmaB8ig wechseln
und wo moglich die Zwei-Schritte-Authentifizierung
einrichten (z.B. Facebook, Google, Snapchat, Twitter, ...)

® Nicht immer mit bestehen Profilen (z.B. Facebook) bei
neuen Online-Plattformen anmelden
® Privatsphare-Einstellungen vornehmen:
|. Nur Freund/innen konnen Inhalte sehen
2. Profil nicht auffindbar in Suchmaschinen
3. Datenweitergabe an Dritte blockieren (Apps,
Werbetreibende und Webseiten)

® Wenn inaktiv, das Profil deaktivieren bzw. loschen

Saoferinternet.at

Das Internet sicher nutzenl



Sicherheit am Smartphone

® Smartphone mit PIN-Code, Passwort,
Sperrmuster oder Fingerprint schutzen

®  Kostenfallen: In-App-Kaufe und
Datentarife

®  Zugriffsmoglichkeiten von Apps auf
personliche Daten uiberprifen und nach
Moglichkeit einschranken

®  Achtung Schadsoftware: in unbekannten
Nachrichten keine Links und Attachments
offnen

®  BeiVerlust: Smartphone orten und

Bilder: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

sperren

®  Vorsorgen: Backups von wichtigen Daten

(z.B. Fotos) anlegen

Saoferinternet.at

wtzenl
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Personliche Daten im Internet schutzen

® Anti-Viren-Programm und Firewall
installieren und automatisch updaten

® WLAN-Verbindung verschliisseln

® Nur wenige personliche Daten im
Internet bekannt geben

® Sichere Passworter und nach Moglichkeit
die Zwei-Schritte-Authentifizierung
verwenden

® Passworter wenn moglich merken, nicht
direkt am Computer oder Handy
speichern

o VorSiCht vor PhiShing-AttaCken und Bild lizenziert unter CCO Public Domain
Abzock-Versuchen

Saoferinternet.at
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Bild lizenziert unter

Computer-/Konsolenspiele

Interessieren Sie sich fur die Spiele
lhrer Kinder!

Probieren Sie alle Spiele ruhig selbst aus,
um sinnvolle Regeln vereinbaren zu

konnen! — Auch Let's Play Videos

Vereinbaren Sie Regeln liber die Dauer des L konnen ein Spiel erklaren

Spielens beziehungsweise vereinbaren sie
allgemein Bildschirmzeit!

Vorschulalter: 20 Min.

|. KlasseVS: 50 Min.

Alter: abhangig von der
Konzentrationsfahigkeit
des Kindes

Achten Sie auf die PEGI-
Alterskennzeichnung!

Gute Computerspiele: www.bupp.at

Scferln’rerne’r at

Das Internet s
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Was sagt das Gesetz!?

Das Recht am eigenen Bild,
Bildnisschutz ( § 78 UrhG)

Pornografische Darstellung
Minderjahriger ( § 207 StGB)

Datenverwendung in
Sc adigungsabsicht,
DSG)

‘ erleumdung (§ 297 StGB)

Kreditschadigung ( § 152 StGB)

Saoferinternet.at

NOtigung, auch durch
Zuganglichmachen von
Tatsachen und Bildern
(8 105StGB)

Stalking, Beharrliche
Verfolgung (8 107aStGB)

Cyber-Mobbing
(8 107cStGB) /veuab
1.

Beleidigung ( § 115 StGB),
Uble Nachrede ( § 111 StGB)

Das Internet sicher nutzen!



Online-Sucht!?

® Nicht alles ist Sucht! Nur ein sehr kleiner Teil der Personen, die sehr viel Zeit
am Computer oder mit dem Handy verbringen, ist auch krankhaft stchtig.

® Sucht ist eine Krankheit, aus der man selbst nicht herauskommt.

mnweise sind verandertes Verhalten uiber \

einen langen Zeitraum hinweg:

I. Einengung des Verhaltensspielraumes: nichts
anderes geht mehr

2. Kontrollverlust: Verhaltensanderung gelingt
nicht

3. Toleranzentwicklung: Dosis wird gesteigert
4. Entzugserscheinungen: Unruhe, Aggressivitat
5

Negative soziale Konsequenzen:

Schwierigkeiten in der Schule, in der Arbeit, in der
\ Familie oder im Freundeskreis /

Bilder: Saferinternet.at, lizenziert unter CCBY-NC 3.0 AT
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Tipps fur die Medienerziehung

® Entdecken Sie das Internet gemeinsam
mit lhrem Kind.

® Vereinbaren Sie Regeln fur die Internet-
und Handynutzung. Diese konnen z.B. den
zeitlichen Umfang, die genutzten Inhalte, den
Umgang mit Bildern und personlichen Daten
oder die Kosten betreffen.

® Medienfreie Mahlzeiten fur die gesamte
Familie (gilt auch fur Zeitung, TV und Radio!).

Bild: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

® Jugendschutzeinstellungen und Filter sind
bei jliingeren Kindern als Erganzung sinnvoll,
konnen aber die Begleitung durch Erwachsene
nicht ersetzen!

Saoferinternet.at

her nutzen!
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Tipps fur die Medienerziehung

® Informieren Sie sich liber die
Mediennutzung lhres Kindes. Lassen Sie sich
von |hrem Kind aktuelle Lieblingsseiten, -spiele
oder -apps zeigen und versuchen Sie zu
verstehen, warum es diese toll findet.

® Sprechen Sie uber lhre Meinung und Gefiihle
zu ungeeigneten Inhalten!

® Seien Sie einVorbild! Leben Sie jenen
kompetenten Umga‘ng mit Medien vor’ den Sie Bild: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT
sich auch von lhren Kindern erwarten.

® Vergessen Sie nicht: Die Chancen digitaler
Medien ubertreffen die Risiken bei weitem!

Saoferinternet.at
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Wo bekomme ich/mein Kind Hilfe?

www.saferinternet.at

www.rataufdraht.at

JUGENDSERVICE
www.stopline.at WIESELBURG

R ‘

Saoferinternet.at
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Bild: Saferinternet.at, lizenziert unter

Saferinternet.at
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Bild: Saferinternet.at, lizenziert unter

ala

Saterinternet.at 24
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Hilfe und Links

www.stopline.at

www.ombudsmann.at www.watchlist-internet.at | www.familienberatung.gv.at

Saoferinternet.at o5
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Beratungsangebot

www.saferinternet.at www.rataufdraht.at www.stopline.at

Saoferinternet.at
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|47 Rat auf Draht — auch fur Eltern!

-
-
" W
‘ l
|

Wenn Du Hilfe brauchst - ruf an! A~
Rund um die Uhr, kostenlos, /
anonym, osterreichweit.

Saoferinternet.at 27
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Elternratgeber fur den Alltag im Internet

Unterstutzung bei der Erziehung im Zeitalter von
Internet und Handy

www.fragbarbara.at

Saoferinternet.at 28
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Informationsangebot fiir Eltern @@@

www.saferinternet.at www.saferinternet.at/ www.saferinternet.at/

£ . A > F 3 broschuerenservice veranstaltung-buchen

www.saferinternet.at/ www.saferinternet.at/ www.fragbarbara.at
leitfaden tests-und-quiz

Saoferinternet.at 29
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Spiele-Apps am Smartphone und am Tablet

Testen Sie die Apps zunachst selbst!

In-App-Kaufe deaktivieren bzw. mit
Passwort schutzen

® Vorsicht vor Werbung in Spiele-Apps!
Manchmal lohnt es sich, ein paar Euro fur die
kostenpflichtige Version auszugeben und eine
werbefreie App zu erhalten.

® Auf kostenloses WLAN bzw. Daten-
Flatrate achten, sonst kann es teuer
werden.

® Nach der Erstinstallation Einstellungen
vornehmen (Apps konnen auch personliche
Daten ubertragen)

Bilder: Saferinternet.at, lizenziert unter CCBY-NC 3.0 AT

Apps regelmallig ausmisten! . .
Viele Spiele am Computer

und Smartphone fordern die

Spiele-Bewertungen im App-Shop Gehirn-Hand-Koordination.
beachten

Keine unnotige Ortung (GPS) aktivieren!

Saoferinternet.at

nutzen!
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Cyber-Mobbing

Beschimpfungen,
Drohungen, Erpressungen

® Sexuelle Belastigungen

® Verbreitung von intimen
Informationen, Geruchten
oder peinlichen Bildern

® Ausschluss von Spielen
oder WhatsApp-Gruppen

® Identitatsdiebstahl:

Anderung oder
Missbrauch des Profils

Bild lizenziert unter CCO Public Domain

Saoferinternet.at

Internetverbot und
Handyverbot sind keine
Losung, sondern
machen es eventuell
noch schlimmer

- \“L T - > -
N = :
_ N N \ -—
® Glauben Sie lhrem Kind und
stehen Sie hinter ihm!
- ® Uberlegen Sie gemeinsam, wer eine
s A Vertrauensperson und somit
s AnsprechPartner/in fur lhr Kind
i sein kann!
® Reden Sie mit Lehrenden!
®  Sorgen Sie fur den Schutz der

Privatsphare im Internet
(besonders in Sozialen Netzwerke)!
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